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I OPSTIDIO
1. PRAVNI OSNOV ZA VRSENJE REVIZIJE

Pravni osnov za vrSenje revizije informacionog sistema Uprave za statistiku sadrzan je u:

e Ustavu Crne Gore, ¢lan 144 (,,SI. list CG*, br. 01/07 i 38/13)

e Zakonu o Drzavnoj revizorskoj instituciji (,,SI. list RCG*, br. 28/04, 27/06, 78/06, ,,SI.
list CG*, br. 17/07, 73/10, 40/11, 31/14 i 70/17)

e Godisnjem planu revizija Drzavne revizorske institucije za 2019. godinu (i.br. 06-
369/18 od 12.12.2018. godine i i.br. 06-18/19 od 05. 02. 2019. godine) i

e Odluci o vrsenju revizije od 24.01.2020. godine (broj 40113/20-033-88/2) u sastavu: g.
Radule Zuri¢ (rukovodilac Kolegijuma) i dr Branislav Radulovi¢ (¢lan Kolegijuma).

Revizija je izvrSena u skladu sa:
e Poslovnikom DrZavne revizorske institucije (,,SI. list CG*, br. 03/15)
e Uputstvom o metodologiji vrsenja finansijske revizije i revizije pravilnosti (,,SI. list
CG*“, br. 07/15)
e Medunarodnim standardima za vrhovne revizorske institucije (ISSAIl-nivo I11)!
e INTOSAI priru¢nikom za sprovodenje revizije informacionih sistema za vrhovne
revizorske institucije?.

2. VRSTA, PREDMET I CILJ REVIZIJE

Drzavna revizorska institucija (u daljem tekstu: DRI) je izvrSila reviziju Informacionog sistema
Uprave za statistiku. Vrsta revizije je revizija informacionog sistema po INTOSAI prirué¢niku
za vrsenje revizije informacionih sistema za vrhovne revizorske institucije.

Predmet revizije je primjena i poStovanje mjera informacione bezbjednosti.

Cilj revizije je ispitivanje primjene i poStovanja mjera informacione bezbjednosti kako bi se
dobilo uvjerenje o poStovanju normi Zakona o informacionoj bezbjednosti, Uredbe 0 mjerama
informacione bezbjednosti i Zakona o zvani¢noj statistici i sistemu zvanicne statistike u dijelu
koji se odnosi na informacionu bezbjednost.

U svrhu ostvarivanja postavljenog cilja revizije potrebno je dati odgovor na glavno revizorsko
pitanje: Da li je Uprava za statistiku donijela propise koji se odnose na funkcionisanje
informacionog sistema u dijelu primjene i posStovanja mjera informacione bezbjednosti i
u kojoj mjeri se oni poStuju i primjenjuju?

3. KRITERIJUMI REVIZIJE

1) Zakon o informacionoj bezbjednosti ("SI. list CG", br. 014/10 od 17.03.2010, 040/16
od 30.06.2016);

2) Uredba o mjerama informacione bezbjednosti ("Sl. list CG", br. 058/10 od 08.10.2010,
055/15 od 30.09.2015);

L1SSAI 5300 Smijernice za IT reviziju.
2 Priru¢nik je usvojen na XXI INCOSAI kongresu odrzanom oktobra 2013. godine u Pekingu.
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3) Zakon o zvani¢noj statistici i sistemu zvanicne statistike ("Sluzbeni list Crne Gore", br.

018/12 od 30.03.2012, 047/19 od 12.08.2019);
4) Pravilnik o standardima informacione bezbjednosti ("SI. list CG", br. 019/13 od

19.04.2013);
5) Zakon o standardizaciji ("SI. list CG", br. 013/08 od 26.02.2008);

4. SUBJEKAT REVIZIJE
4.1. DJELATNOST SUBJEKTA REVIZIJE

Uprava za statistiku? je u sistemu zvani¢ne statistike Crne Gore, definisana kao organ uprave
nadlezan za poslove statistike 1 jedan od proizvodaca zvanicne statistike.

Proizvodac¢i zvaniCne statistike odgovorni su za prikupljanje, proizvodnju, obradu i
diseminaciju statistickih podataka, obradu administrativnih podataka i podataka prikupljenih
metodom stalnog pracenja i posmatranja, u skladu sa Zakonom o zvani¢noj statistici i sistemu
zvanicne statistike ("Sl. list Crne Gore", br. 018/12, 047/19).

Proizvodaci zvanicne statistike duzni su da, prilikom prikupljanja, proizvodnje, obrade i
diseminacije statistickih podataka, primjenjuju principe zvanic¢ne statistike, kao 1 metodologije
I standarde za proizvodnju statistike iz svoje nadleznosti, po prethodno pribavljenoj saglasnosti
nadleZznog organa, radi proizvodnje transparentnih 1 medunarodno uporedivih podataka, u
skladu sa Zakonom o zvani¢noj statistici i sistemu zvani¢ne statistike.

Uprava za statistiku® je glavni nosilac i diseminator statistickih podataka, kao i odgovorni
stru¢ni nosilac, organizator 1 koordinator sistema zvanicne statistike i1 predstavlja zvani¢nu
statistiku Crne Gore u medunarodnom statistickom sistemu. Uprava je duzna da prikuplja i
obraduje podatke u statisticke svrhe i obradene statisticke podatke dostavlja Vladi Crne Gore,
jedinicama lokalne samouprave, javnosti 1 medunarodnim korisnicima, kao i1 da obezbijedi
uporedivost tih podataka na nacionalnom i medunarodnom nivou.

Vlada Crne Gore je usvojila Deklaraciju o posveéenosti povjerenju u zvani¢nu statistiku (br:
07-636 od 22.02.2018. godine — u daljem tekstu Deklaracija) u skladu sa evropskim
zakonodavstvom na koje je Evropska komisija obavezala drzave (Vlade drzava) a u cilju
jacanja povjerenja u evropsku statistiku koju razvija, proizvodi i diseminira Eurostat
(Kancelarija za statistiku Evropske komisije). Ovom deklaracijom Vlada je potvrdila da poStuje
medunarodne 1 evropske standarde o kvalitetu rezultata zvani¢ne statistike 1 da je posvecena
razvoju statistickog sistema, uz sveobuhvatnu primjenu Kodeksa prakse evropske statistike.
Kodeks predstavlja standarde za razvoj, proizvodnju i diseminaciju Evropske zvani¢ne
statistike 1 implementiran je u Zakonu o zvani¢noj statistici 1 sistemu zvani¢ne statistike, kroz
15 principa zvani¢ne statistike, koji pokrivaju sve oblasti, koje se odnose na proizvodnju
statistickih podataka — od institucionalnog okruZenja, statistickog procesa proizvodnje, do
diseminacije statistike.

3 Clan 7 Zakona o zvani¢noj statistici i sistemu zvani¢ne statistike
# Clan 8 Zakona o zvani¢noj statistici i sistemu zvani¢ne statistike
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Povodom usvajanja Deklaracije u dopisu Eurostata® se navodi da je Zakon o zvani¢noj statistici
1 sistemu zvani¢ne statistike Crne Gore ve¢ prepoznat kao jedan od najboljih zakona i dobar
primjer za region, jer osigurava profesionalnu nezavisnost i promovise povjerenje. Nezavisni
status Uprave koji garantuje profesionalnu nezavisnost i povjerenje u statisticki sistem dalje je
povecan usvajanjem ove Deklaracije. Takode se navodi da je Crna Gora prva u regionu i ispred
velikog broja zemalja ¢lanica Evropske unije u uskladivanju svog zakona sa izmijenjenim EU
statistickim zakonom.

Uprava za statistiku® vr3i poslove koji se odnose na: organizaciju i sprovodenje zvani¢ne
statistike, prikupljanje podataka iz administrativnih izvora i1 izvodenje statistike iz
kombinovanih izvora podataka; prikupljanje, obradu, statistiCku analizu i objavljivanje
zvanicne statistike; uspostavljanje, razvoj, odrzavanje, azuriranje i koriS¢enje statistickih
registara iskljucivo u statisti¢ke svrhe; izradu, usvajanje i uskladivanje metodologija i upitnika
za proizvodnju zvanicne statistike; koordiniranje pripreme i objavljivanje programa, plana i
kalendara zvanicne statistike u saradnji sa ostalim subjektima koji izraduju zvanicne statistike;
uskladivanje 1 primjenu jedinstvenih metodoloskih rjeSenja; pripremu i objavljivanje stru¢no-
metodoloskih publikacija; ispunjavanje obaveza iz medunarodnih ugovora iz djelokruga
zvanicne statistike; primjenu nomenklatura, klasifikacija i statistiCkih standarda u skladu sa
propisima Eurostata kojima se obezbjeduje uporedivost podataka i pokazatelja podataka na
nacionalnom i medunarodnom nivou; razvoj statistickog informacionog sistema zvani¢ne
statistike; statistiCko-informacionu obuku kadrova; kontrolu tacnosti podataka izvjeStajnih
jedinica; kao 1 druge poslove koji su joj odredeni u nadleznost.

Uprava za statistiku’ vri poslove koji se odnose na:

1) proizvodnju i diseminaciju makroekonomske statistike i nacionalnih rauna, proizvodnju
poslovnih statistika, proizvodnju demografske i socijalne statistike, sprovodenje popisa,
istrazivanje domacinstava, istrazivanja koja se odnose na ekonomiju, zivotnu sredinu i
poljoprivredu, kao i druga istrazivanja utvrdena programom, osim istrazivanja koja su u
nadleznosti Centralne banke Crne Gore, sa izuzetkom odredenih istrazivanja iz
finansijskog sektora;

2) razvoj statistickog sistema;

3) koordinaciju, izradu stru¢nih osnova i saradnju u realizaciji strategije razvoja zvani¢ne
statistike, programa i godiSnjeg plana zvanicne statistike, izvjestaja o izvrSenju programa
1 godiSnjeg plana zvanic¢ne statistike, kao i stru¢nih osnova za izradu podzakonskih akata;

4) pracéenje sprovodenja principa iz ¢lana 6 Zakona o zvani¢noj statistici i sistemu zvani¢ne
statistike;

5) odredivanje, azuriranje i odrZavanje sistema metodoloskih osnova, nomenklatura i
klasifikacija 1 njihove uskladenosti u saradnji sa drugim proizvodaCima zvanicne
statistike, pracenje primjene metodologije i davanje uputstava drugim proizvodacima
zvanicne statistike o primjeni metodologije;

6) obaveze iz medunarodnih ugovora i sporazuma iz oblasti utvrdenih programom,;

7) proizvodnju osnovnih statistickih informacija i podataka o saradnji sa drugim
proizvodacima zvani¢ne statistike u skladu sa programom, kori§¢enje izvora podataka,
administrativnih izvora podataka 1 podataka dobijenih metodom stalnog pracenja i
posmatranja prikupljenih od proizvodaca zvanic¢ne statistike;

5 g. Peiter Everaers, direktor Direkcije A - saradnja u evropskom statistickom sistemu; medunarodna saradnja;
resursi, u Eurostatu

6 Clan 29 Uredbe o organizaciji i na¢inu rada drzavne uprave ("Sluzbeni list Crne Gore", br. 087/18 od 31.12.2018,
002/19 od 11.01.2019, 038/19 od 05.07.2019)

7 Clan 9 Zakona o zvaniénoj statistici i sistemu zvaniéne statistike
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8) uspostavljanje i vodenje statisti¢kih registara i statistickih baza podataka;

9) pracenje i sprovodenje kontrole kvaliteta statistickih podataka i informacija;

10) analizu i tumacenje statistickih rezultata;

11) organizovanje razmjene rezultata i metodoloskih osnova zvani¢ne statistike sa drugim
drzavama i medunarodnim organizacijama, osim ako u pojedinim slu¢ajevima za to nije
ovlaséen drugi proizvoda¢ zvanicne statistike, odnosno ako posebnim zakonom nije
druk¢ije odredeno;

12) uCestvovanje u aktivnostima koje se odnose na uspostavljanje novih ili ukidanje
postojecih administrativnih izvora podataka ili u aktivnostima koje se odnose na izvore,
Ciji se podaci zasnivaju na stalnom pracenju i posmatranju, a koji su relevantni za
zvani¢nu statistiku.

Nezavisnost direktora Uprave definisana je ¢lanom 11 Zakona o zvani¢noj statistici i sistemu
zvanicne statistike. Odgovorno lice dr Gordana Radojevi¢ direktor.

4.2. UNUTRASNJA ORGANIZACIJA

Poslovi Uprave za statistiku su Pravilnikom o unutraSnjoj organizaciji i sistematizaciji (broj
01-877 od 15.03.2019. godine i 07-2749 od 04.06.2020. godine), organizovani u okviru pet
sektora, tri odjeljenja i jedne sluZbe. Sektori su organizovani u odsjeke, kojih ima od tri do pet.
1. Sektor za makroekonomske statistike, nacionalne racune i cijene
1.1. Odsjek makroekonomskih statistika i nacionalnih racuna
1.2. Odsjek statistike kratkoro¢nih indikatora
1.3. Odsjek za statistiku cijena i spoljne trgovine
2. Sektor statistike poljoprivrede, ribarstva, poslovnih statistika i zZivotne sredine i
Sumarstva
2.1. Odsjek statistike poljoprivrede i ribarstva
2.2. Odsjek ekonomskih racuna u poljoprivredi, Sumarstvu i Zivotnoj sredini
2.3. Odsjek poslovnih statistika, statistike stranih filijala i strukturalne biznis
statistike
2.4. Odsjek statistike zivotne sredine i Sumarstva
3. Sektor socijalnih statistika i demografije
3.1. Odsjek statistike demografije i migracija
3.2. Odsjek statistike obrazovanja, kulture i pravosuda
3.3. Odsjek statistike trziSta rada
3.4. Odsjek statistike uslova Zivota i socijalnih usluga
3.5. Odsjek statistike inovacija, potrosnje domacinstva i istrazivanje o IKT-u
4. Sektor za informaticku obradu podataka
4.1. Odsjek za informaciono-komunikacione tehnologije
4.2. Odsjek za statisti¢ki uzorak
4.3. Odsjek za informaciono-tehni¢ku podrsku statistickom proizvodu
5. Sektor za koordinaciju statistickih izvora podataka
5.1. Odsjek za nacionalnu koordinaciju statistickih izvora podataka
5.2. Odsjek za statisticke registre 1 klasifikacije
5.3. Odsjek za prikupljanje i unos podataka
6. Odjeljenje za diseminaciju i upravljanje statistickim bazama podataka i
kvalitetom
7. Odjeljenje za medunarodnu saradnju i evropske integracije
8. Odjeljenje za implementaciju medunarodnih statistickih projekata
9. Sluzba za opste, kadrovske poslove i finansije
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U organizacionoj strukturi Uprave za statistiku poslovi vezani za informacione sisteme su
organizovani u okviru Sektora za informati¢ku obradu podataka i dijelom u Odjeljenju za
diseminaciju i upravljanje statistickim bazama podataka i1 kvalitetom. Sektor za informati¢ku
obradu podataka je organizovan u tri odsjeka: Odsjek za informaciono-komunikacione
tehnologije, Odsjek za statisticki uzorak i1 Odsjek za informaciono-tehnicku podrsku
statistickom proizvodu.

4.2.1. SEKTOR ZA INFORMATICKU OBRADU PODATAKA

Pravilnikom o unutra$njoj organizaciji i1 sistematizaciji Uprave za statistiku, pomoc¢nik
direktora rukovodi Sektorom za informaticku obradu podataka, a to radno mjesto je
upraznjeno od 2013. godine.

U Sektoru za informati¢ku obradu podataka vrSe se poslovi koji se odnose na: planiranje, izbor
1 implementaciju informatickih tehnologija; razvoj novih i unapredenje postojecih aplikativnih
rjeSenja za unos i obradu statistickih podataka; uvodenje savremenih statistickih baza podataka,
metoda diseminacije i razmjene statistickih podataka izmedu drzavne uprave i ostalih korisnika
u zemlji i inostranstvu; vrSe se poslovi koji se odnose na: izradu i usavrSavanje metodologije
uzorka i kontrole kvaliteta podataka statistickih istrazivanja; pripremu okvira i planova uzorka,
izborom uzorka; obradu podataka, izraCunavanje ocjena 1 statistiCku analizu rezultata
statisti¢kih istraZivanja; usaglaSavanje metodologije uzorka i kontrole kvaliteta podataka po
medunarodnim preporukama i drugim poslovima iz djelokruga Odsjeka; kao i planiranje,
ucestvovanje u nabavci IT opreme, implementaciji i odrzavanju racunarskih resursa koji sluze
izgradnji 1 stalnom unaprjedenju statistiCkog informacionog okvira.

U Odsjeku za informaciono-komunikacione tehnologije vrSe se poslovi koji se odnose na:
pracenje, planiranje, izbor i implementaciju najnovijih tehnicko - tehnoloskih dostignuéa u
oblasti informacionih tehnologija; razvoj novih i unapredenje postojecih aplikativnih rjeSenja
zaunos i obradu statistickih podataka; odrzavanje aplikativnog softvera u eksploataciji u skladu
sa potrebama i zahtjevima korisnika; pripremu uputstava i statistiCko-informacionu obuku
kadrova za koriS¢enje aplikativnog softvera; uvodenje savremenih statistickih baza podataka;
izradu i kreiranje modela; definisanje i primjenu novih rjeSenja za prikupljanje podataka preko
Interneta.

U Odsjeku za statisticki uzorak vrSe se poslovi koji se odnose na: dizajn uzorka, pripremu
okvira i planova uzorka; usavrSavanje metodologije uzorka i kontrole kvaliteta podataka
statistiCkih istrazivanja; izbor uzorka; izraCunavanje ocjena i statistiCku analizu rezultata
statistickih istrazivanja; organizovanje 1 sprovodenje kontrole kvaliteta podataka,
izraCunavanje ocjena kvaliteta podataka; usaglaSavanje metodologije uzorka i kontrole
kvaliteta podataka po medunarodnim preporukama 1 drugim poslovima iz djelokruga Odsjeka.

U Odsjeku za informaciono-tehnicku podrSku statistickom proizvodu vrSe se poslovi
informaciono—tehnicke podrske statistickom proizvodu; odrzavanja sistema informaciono-
komunikacione tehnologije, savremenih statistickih baza podataka, metoda diseminacije
(zvani¢nog veb sajta) i razmjene statistickih podataka izmedu drzavne uprave i ostalih
korisnika u zemlji 1 inostranstvu; planiranje i u¢estvovanje u nabavci IT opreme, kao i vodenje
evidencija o informaciono—tehnoloskoj podrsci; implementacija i odrzavanje racunarskih
resursa koji sluze izgradnji i stalnom unaprjedenju statistickog informacionog okvira.
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4.2.2. ODJELJENJE ZA DISEMINACIJU | UPRAVLJANJE STATISTICKIM
BAZAMA PODATAKA | KVALITETOM

U Odjeljenju za diseminaciju i upravljanje statistickim bazama podataka i1 kvalitetom vrSe se
poslovi koji se odnose na: diseminaciju statistickih podatka o drustvenim i ekonomskim
kretanjima Crne Gore; uspostavljanje, vodenje, aZuriranje i razvoj zvani¢nog mejla i
intranet stranice Uprave; razvijaju programe za upravljanje odnosima sa javnos$cu, sa
korisnicima 1 medijima; vode evidenciju i1 uspostavljaju komunikaciju sa postoje¢im i
potencijalnim korisnicima; organizaciju press konferencija za novinare, oblikovanje saopstenja
za novinare 1 javnost, pracenje medijskog pojavljivanja Uprave, pripremu reagovanja u slucaju
zloupotrebe ili pogreSne interpretacije zvaniCne statistike; uskladivanje 1 sprovodenje
publicisticke djelatnosti Uprave, pripremu internih publikacija, biltena i godiSnjaka i
objavljivanje e-publikacija; obavljanje poslova lektorisanja, tehnickog i grafickog uredenja,
digitalnog i offset Stampanja i pripreme za objavljivanje na internet stranicama Uprave prema
unaprijed zadatim rokovima; definiSe cjenovnu politiku usluga zvani¢ne statistike; azuriranja
baze korisnika tj. adresara i prodaje publikacije; daje prijedloge za izradu publikacija prema
medunarodnim standardima; ucestvuje u pripremi i izradi Godisnjeg plana i Kalendara
publikacija statistickih istraZivanja.

U okviru ovog Odjeljenja vrse se poslovi izrade standarda iz oblasti automatske obrade
podataka; odrZavanja, organizacije, administracije i efikasnog koriS¢enje lokalnih baza
podataka; izrade rezervnih kopija baza podataka; definisanja postupaka obnove i
oporavka baza podataka u slucaju oStefenja; odrZavanja integriteta baza podataka;
uCestvovanja u razvijanju standarda za upotrebu i zaStitu; definisanja procedura
upotrebe; ucestvovanja u razvijanju i dokumentaciji standarda za upotrebu i zaStitu baze
podataka, definisanje backup i recovery procedura; uvodenje savremenih statisti¢kih
baza podataka.

Takode, u ovom Odjeljenju se vrSe poslovi procjene i analize u dijelu upravljanja kvalitetom
kroz pracenje primjene Kodeksa prakse Evropske statistike; obezbjeduju edukacije za
prosirivanje znanja i vjestina u procesu prikupljanja, obrade i diseminacije zvani¢ne statistike,
sa posebnim akcentom na upravljanje kvalitetom; unaprijeduju standardizaciju statistickih
procesa kroz razvoj postojecih i usvajanje novih procedura i uputstava kojima se standardizuje
proces proizvodnje zvanicne statistike; vrSe ocjenu kvaliteta prikupljenih i1 unesenih podataka
obezbijedenih od strane Odsjeka za prikupljanje i Odsjeka za unos podataka; prate razvoj
medunarodnih metodologija i pronalaze rjeSenja za njihovu implementaciju.

4.2.3. SISTEMATIZACIJA RADNIH MJESTA | STANJE IT LJUDSKIH RESURSA

U Upravi za statistiku, Pravilnikom o unutrasnjoj organizaciji i sistematizaciji, predvideno je
172 radnih mjesta (izvr$ilaca), od ¢ega je popunjeno 94 i svi u svom radu koriste racunar.
Poslovi vezani za informacione sisteme su organizovani u okviru Sektora za informaticku
obradu podataka i dijelom u Odjeljenju za diseminaciju i upravljanje statistickim bazama
podataka i kvalitetom.

Pravilnikom o unutrasnjoj organizaciji i sistematizaciji neprirodno su poslovi koji se odnose
na baze podataka smjesteni u Odjeljenje za diseminaciju i upravljanje statistickim bazama
podataka i kvalitetom, koje organizaciono ne pripada Sektoru za informaticku obradu podataka.
Radno mjesto samostalnog savjetnika I u ovom Odjeljenju je upraznjeno, a poslove koji mu
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pripadaju® obavlja samostalni savjetnik | iz Odsjeka za informaciono-tehnicku podrsku
statistickom proizvodu, gdje ovi poslovi i pripadaju.

Osim toga, nije uobi¢ajeno da poslovi vezani za tampu, magacin i vodenje biblioteke® budu
smjesteni u Odsjek za informaciono-tehnic¢ku podrsku statistickom proizvodu, jer se po prirodi
stvari ne bave poslovima vezanim za IT.

Od Pravilnikom predvidenih 24 radna mjesta IT struke (23 u Sektoru za informaticku obradu
podataka i jednog u Odjeljenju za diseminaciju i upravljanje statistickim bazama podataka i
kvalitetom), popunjeno je 13. Takode, mjesto rukovodioca Sektora za informaticku obradu
podataka koji je pomo¢nik direktora Uprave za statistiku je upraznjeno od 2013. godine.

Organizaciona jedinica Predvideno Popunjeno Zaposleni IT struke
Sektor za informatiCku obradu o5 15 13
podataka
- Pomoc¢nik direktora 1 0 0
- Odsjek za informaciono-
Lo " 13 7 7
komunikacione tehnologije
- Odsjek za statisticki uzorak 5 2 2
- Odsjek za informaciono-
tehnicku podrsku 6 6 4

statistiCkom proizvodu
Odjeljenje  za  diseminaciju i
upravljanje  statistickim bazama 6 1 0
podataka i kvalitetom

UKUPNO 31 16 13

U Upravi za statistiku edukacija zaposlenih IT struke u cilju njihovog osposobljavanja za
realizaciju novih nacina za sprovodenje istrazivanja vr$i se pohadanjem kurseva, obuka i
slicno, na engleskom jeziku, naj¢eS¢e u nekoj od medunarodnih statistickih institucija.
Dostavljeni su izvjeStaji sa 20 edukacija koje su realizovane u 2019. i 2020. godini. U ovom
periodu je devet zaposlenih u Sektoru za informati¢ku obradu podataka pohadalo 26 edukacija.

Jedan od vidova edukacije svih zaposlenih u Upravi su in-house obuke koje se redovno odvijaju
na nacin da medunarodni eksperti odredeno vrijeme provedu na radu u Upravi za statistiku
Crne Gore, i na taj nacin prenesu znanje zaposlenima. Tokom 2019. godine eksperti su kroz
devet misija radili 48 radnih dana najve¢im dijelom sa zaposlenima u Odsjeku za informaciono-
tehnicku podrsku statistickom proizvodu.

IKT strategijom Zavoda za statistiku®, sa Aneksom IKT strategije (br. 01-303 od 03.02.2015.
godine) definisani su vizija i glavni cilj, za koje je, da bi bili postignuti, postavljeno osam
ciljeva sa ukupno 19 razvojnih mjera/aktivnosti. Za svaku mjeru su navedeni preduslovi,
najvazniji koraci, potrebni resursi, procjena troskova, prioriteti i najveci rizici. Izvjestaj o

8 Projektovanje i izgradnja baza podataka, projektovanje i razvoj lokalnih baza podataka; odrZavanje integriteta
baza podataka; razvijanje i dokumentacija standarda za upotrebu i zastitu baze podataka, definisanje backup i
recovery procedura — opis poslova za radno mjesto pod r. br. 156 Pravilnika u unutradnjoj organizaciji i
sistematizaciji.

® Radna mjesta pod r. br. 115 i 116 Pravilnika u unutra$njoj organizaciji i sistematizaciji.

10 Zavod za statistku (ZZS) - MONSTAT je prethodni naziv Uprave za statistiku

9 0d 30



realizaciji aktivnosti iz akcionog plana koji se odnosi na IKT strategiju ne postoji kao
pojedina¢an dokument, ve¢ je sadrzan u Izvjestaju o izvrSenju Programa zvaniCne statistike
2014-2018 1 Izvjestaju o izvrSenju godiSnjeg plana zvanicne statistike, gdje su ukupno
navedene aktivnosti kojima je odredena mjera realizovana.

lako su ciljevi ve¢inom ispunjeni, svi najvazniji koraci navedenih mjera nisu realizovani, pa se
uoCava manjak efikasnog upravljanja informacionim tehnologijama kroz nedostatak
pomoc¢nika direktora - rukovodioca Sektora za informaticku obradu podataka, u ¢ijoj
nadleznosti bi izmedu ostalog bilo i obezbjedivanje resursa i sredstava za realizaciju svih
aktivnosti iz Akcionog plana za implementaciju IKT strategije.

Ostan?doméj

U 2019. godini internet je (u privatne svrhe) najéesée korisen za:

Telefoniranje Citanje ili preuzimanje
Drustvene putem interneta online novina Slanje/primanje
mreze hiideo razgovari il casopisa e-mailova

84,6% ) 840% ) 75,7% ) 70,5% )

74,3%

Procenat domacinstava koja .
imaju pristup internetu kod kuce 509,70 por 2%

#Host amdumj

I

Izvor podataka: Uprava za statistiku Crne Gore - MONSTAT W @monstat_me

Novonastala situacija usljed Covid-19 pandemije inicirala je preispitivanje razvojnih prioriteta
I rokova realizacije Uprave za statistiku Ciji rezultat je dokument Prioritetni ciljevi razvoja
Monstat-a 2020-2021. godine (odgovor na pandemiju Covid-19) od 16. aprila 2020. godine.
Uocavanjem znacajnog povecanja koris¢enja informacionih tehnologija kako u poslovanju
poslovnih subjekata, tako 1 u svakodnevnim aktivnostima domacinstava, prepoznata je
mogucnost napredovanja u radu Uprave, kroz brzu transformaciju sistema za prikupljanje
podataka, na metode koje su podrzane informacionim tehnologijama, ¢ime ¢e, izmedu ostalog,
biti omogucéeno uvodenje novih kratkoro¢nih istrazivanja. Takode je prepoznata potreba za
kontinuitetom edukacije zaposlenih pa je uspostavljen sistem on-line edukacije kroz uéesce
zaposlenih u medunarodnim webinarima®! u cilju razmjene iskustava na teme od znacaja za
realizaciju Strategije razvoja zvani¢ne statistike 2019-2023. godine.

Nalaz 1: Pravilnikom o unutrasnjoj organizaciji i sistematizaciji Uprave za statistiku planirana
su ukupno 24 radna mjesta koja se odnose na informacione tehnologije, od kojih je popunjeno
13, a radno mjesto pomo¢nika direktora - rukovodioca Sektora, je upraznjeno od 2013. godine.

Rizik 1: U vremenu kada se Uprava za statistiku za ostvarivanje svojih poslovnih funkcija u
najve¢oj mjeri oslanja na informacione tehnologije, postoji rizik od neefikasnog upravljanja
kljuénim strateSkim vrijednostima, prioritetima i standardima iz oblasti informacionih
tehnologija.

11 Webinar je seminar koji se odrzava u online formi putem interneta
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Preporuka 1: Uprava za statistiku treba da radi na jacanju kapaciteta Sektora za
informaticCku obradu podataka, i kroz popunjavanje radnog mjesta pomocnika
direktora, kao i drugih upraznjenih radnih mjesta u Sektoru za informati¢ku obradu
podataka.

Nalaz 2: Pravilnikom o unutradnjoj organizaciji i sistematizaciji Uprave za statistiku poslovi
koji se odnose na baze podataka smjeSteni u Odjeljenje za diseminaciju i upravljanje
statistickim bazama podataka i kvalitetom, koje se primarno bavi odnosima sa javnoscu i
medijima.

Rizik 2: IzmjeStanjem poslova povezanih sa informacionim tehnologijama, zaposleni na
radnom mjestu samostalnog savjetnika | u Odjeljenju za diseminaciju i upravljanje statistiCkim
bazama podataka, bio bi odvojen od ostalih kolega iste struke, ¢ime bi mu bila uskracena
mogucnost prenosa i dijeljenja znanja.

Preporuka 2: Uprava za statistiku treba da izmijeni Pravilnik o organizaciji i
sistematizaciji radnih mjesta u dijelu koje se odnosi na upravljanje statistickim bazama
podataka, te radno mjesto samostalnog savjetnika | iz Odjeljenja za diseminaciju i
upravljanje statisticCkim bazama podataka u cijem je opisu upravljanje statistickim
bazama podataka, izmjesti u Odsjek za informaciono-tehni¢ku podr$ku statistickom
proizvodu.

4.3. INFORMACIONI SISTEM UPRAVE ZA STATISTIKU

Za informacioni sistem Uprave za statistiku zaduZen je Sektor za informati¢ku obradu
podataka. Sektor obezbjeduje uslove za prikupljanje, unos, obradu, diseminaciju i ¢uvanje
podataka za oko 200 statistickih istrazivanja i popisa. Sektor takode obezbjeduje organizacione
i tehni¢ke uslove za zastitu podataka od neovlas¢enog pristupa, otkrivanja i upotrebe. Osim
toga, aplikacije za prikupljanje i obradu podataka se razvijaju unutar Sektora za informaticku
obradu podataka u Odsjeku za informaciono komunikacionu tehnologiju.

PUT statistickog istrazivanja

2.0 ta treba

1. Svrha istrazivanja da bi se dobile trazene informacije. 3. Pripremamo pitanja.
Populacija (posmatrana populacija), uzorak Pitanja (moguénost viSe odgovora,
(izabrani dio posmatrane populacije), uéesnik otvorena pitanja...). Upitnik
u istraZivanju (ispitanik), objekat, dogadaj

4. Sprovodimo anketu i
prikupljamo podatke.
Ankete (uzorak, kompletan

obuhvat, popis)

5. Biljezimo sve odgovore,

unosimo ih u kompjuter.
Sifriranje, unos, program

za obradu podataka

9. Koristimo dobijene statistiéke
informacije. MoZemo da ih uporedujemo
i diskutujemo sa ostalima

8. Prikazujemo dobijene
podatke grafi¢ki da bi ih
lak$e razumjeli.

preracune. Dijagram, mapu
Frekvenciju, procente, ukupno, prosjek, modus,
medijana, kvantitativne, kvalitativne podatke

7. Vrsimo statisticke
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4.4. APLIKATIVNI SOFTVER

Odsjek za informaciono komunikacionu tehnologiju se bavi poslovima koji se odnose na
razvijanje aplikacija za unos, obradu i analizu podataka statistickih istrazivanja.

Kako se Uprava na godiSnjem nivou bavi poslovima prikupljanja podataka za preko 150
statistiCkih istrazivanja, neophodno je za dobijene podatke omoguditi unos, obradu i
diseminaciju podataka. Uprava za statistiku samostalno razvija aplikativne softvere za sva
svoja istrazivanja.

Unapredenjem statistickog sistema uvedene su CAPI (prikupljanje podataka koriS¢enjem
laptopa) 1 CAWI (prikupljanje podataka koriS¢enjem elektronskog upitnika) metode
prikupljanja podataka. Za takav nacin prikupljanja podataka neophodno je razvijanje
aplikacija, a kao platforma se koristi Visual studio.net.

4.4.1. IZRADA APLIKACIJA

Uprava za statistiku kao organ uprave nadlezan za poslove statistike i jedan od proizvodaca
zvanicne statistike svoj rad planira petogodi$njim Programom zvanicne statistike 2019 - 2023.
godine ("SI list CG" br. 07/19) i Strategijom razvoja zvanicne statistike za period 2019 -2023.
godine ("SI. list CG" br. 54/19), kojima je definisana misija, vizija, strateski cilj i operativni
ciljevi zvanicne statistike. GodiSnjim planom zvanicne statistike blize se odreduju istrazivanja
koja pored Uprave za statistiku sprovode i drugi proizvodaci zvani¢ne statistike. Dinamika
sprovodenja je mjesecna, kvartalna, godiS$nja 1 viSegodisnja.

Godisnjim planom zvani¢ne statistike za 2019. godinu ("SI. list CG" br. 09/19), je planirano i
sprovedeno 220 statistickih istrazivanja, od kojih je Uprava sprovela 177 istrazivanja.

Broj istrazivanja u statistickom
sistemu Crne Gore

Broj istrazivanja koja je
sprovela Uprava za statistiku

Godisnja istraZivanja 134 106
Visegodisnja istraZivanja 7 7

Kvartalna istraZivanja 29 26
MjeseCna istrazivanja 27 19
Probna istraZivanja 23 19
Ukupno 220 177

Tabela predstavlja broj statisti¢kih istraZivanja u 2019. godini

Priru¢nikom za pisanje projektnih zadataka (br. 01-1015 od 21.03.2013. godine) definisano je
Sto projektana dokumentacija za kreiranje nove aplikacije u Upravi za statistiku treba da sadrzi.
Odsjek u kojem se sprovodi statisticko istrazivanje dostavlja Odsjeku za informaciono-
komunikacionu tehnologiju: upitnik za istrazivanje, opis polja, uslove logi¢ko-ra¢unske
kontrole, dinamicki plan sa definisanim aktivnostima, rokovima i odgovornim osobama.

Procedura je ista u sluc¢aju da se postojeca aplikacija mijenja ili modifikuje usled promjene
Upitnika ili unapredenja statistickog istrazivanja, s tim §to je postupak izrade aplikacije kraci.

Kada je u pitanju nova aplikacija/istazivanje koje se sprovodi prvi put, nacelnik Odsjeka za
informaciono-komunikacione tehnologije na zahtjev nacelnika Odsjeka u kojem se sprovodi
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statisti¢ko istrazivanje, zaduzuje programera koji ¢e biti odgovoran za izradu aplikacije kao 1
za njeno kasnije odrzavanje. Kada se radi o modifikaciji aplikacije nacelnik potvrduje
odgovornom programeru potrebu za radom na izmjeni/modifikaciji aplikacije.

Testiranje i kontrola aplikacije se vrsi i za nove i za modifikovane aplikacije. Nakon zavrSetka
aplikacije testriranje obavlja odgovorni programer. Nakon prvog testiranja ostale kolege
testiraju aplikaciju (interna praksa je da testiraju kolege programeri radi sagledavanja moguceg
tehnickog unapredenja). Drugi krug testiranja obavlja odgovorni statisti¢ar za to istrazivanje.

Kako su sva istraZivanja koja se sprovode u Upravi za statistiku definisana Godisnjim planom
to se hitna istrazivanja ne sprovode, pa nema potrebe za hitnom izradom neke aplikacije.

U 2019. godini je razvijeno 11 novih aplikacija. Pod ovim se podrazumijevaju i aplikacije za
istrazivanja koja imaju godisnju dinamiku ali zbog same metodologije set pitanja na upitniku
Je znacajno izmijenjen pa se nije mogla koristiti prethodna aplikacija. Takode, neke aplikacije
su migrirane na novije alate. Broj aplikacija koje su se modifikovale u 2019. godini je Sest.

U zavisnosti od nacina prikupljanja podataka aplikacije mogu imati razlicite vrste korisnika:

- programer Kkoji razvija aplikaciju,

- statisti¢ar/i odgovorni za dato istrazivanje,

- operateri koji rade na unosu prikupljenih podataka (ukoliko se prikupljanje vrsi
PAPI metodom),

- anketari koji prikupljaju podatke putem laptopova (ukoliko se prikupljanje
podataka vrSi CAPI metodom),

- korisnik veb apolikacije koji popunjava veb upitnik (ukoliko se prikupljanje
podataka vrsi putem e-upitnika)

Po gruboj procjeni prosjecno pojedine aplikacije imaju 5-6 korisnika. U prosjeku jedan
statisticar je zaduZen za 3 statistickih istrazivanja, a jedan programer za deset.

Kako svako statisticko istrazivanje ima razliitu metodologiju istrazivanja, aplikacije nisu
uvezane ve¢ se pripremaju u skladu sa metodologijama statistiCkog istrazivanja. Svako
istraZzivanje je baza za sebe, s tim da se koriste neki podaci od npr. velikih istrazivanja kao Sto
su popis stanovnistva i popis poljoprivrede koji se vrse jednom u 10 godina.

Izvrsen je pregled nekoliko istraZivanja:

4.4.1.1. Zaposlenost iz administrativnih izvora je mjese¢no istrazivanje za koje se podaci
dobijaju iz administrativnih izvora, u ovom slucaju je to Poreska uprava.

Podaci o broju zaposlenih dobijaju se na osnovu evidencija koje su regulisane Zakonom o
evidencijama u oblasti rada i zapoSljavanja, a vode se u Centralnom registru Poreske uprave,
koje Uprava za statistiku redovno preuzima od istih. Uprava za statistiku objavljuje, na osnovu
baze Poreske uprave koja se odnosi na zaposlene prijavljene preko Jedinstvene prijave za
registraciju poreskih obveznika, obveznika doprinosa i osiguranika ili JPR obrazaca. Podatak
koji Uprava objavljuje predstavlja ukupan broj zaposlenih u koji ulaze osiguranici zaposleni i
osiguranici koji obavljaju samostalnu djelatnost i nalaze se u toj bazi.
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Podaci o godiSnjem i mjeseCnom broju zaposlenih dobijaju se na osnovu evidencija koje su
regulisane Zakonom o evidencijama u oblasti rada i zapoS$ljavanja, a vode se u Centralnom
registru obveznika i osiguranika (CROQ), koje Uprava za statistiku redovno preuzima od istih.

Korisnici ove aplikacije su odgovorni statistiar i odgovorni programer. Podaci se dobijaju kao
Access baza podataka iz Poreske uprave, koja se dostavlja u elektronskom obliku. Izvorni
podaci se importuju u Access bazu koja je pripremljena sa odredenim procedurama i upitima i
u njoj se vrsi obrada podataka. Pri automatskom unosu se ne vrsi validacija ulaznih podataka.

Od Poreske uprave dobijaju se svakog mjeseca dvije tabele: jednu ¢ine podaci o zaposlenim
licima, a drugu podaci 0 preduze¢ima. Odredenim procedurama vrsi se azuriranje Sifre
djelatnosti da bi Sifre bile uskladene. Izlazne tabele se rade po Cetiri osnova: grani, oblasti, Sifri
djelatnosti 1 sektoru, i dostavljaju odgovornom statisti¢aru koji vrsi provjeru.

Nakon svake obrade podataka radi se kontrola podataka. Provjeru izlaznih podataka prije dalje
upotrebe vrsi zaduZeni statistiCar koji analizira dobijene konac¢ne podatke metodologijom koja
je definisana za dato istrazivanje. On vr$i uporedivanje sa prethodnim periodom i u slucaju

.....

Izvorni podaci koji su dobijeni iz administrativnih izvora ¢uvaju se u skladu sa Uputstvom o
evidentiranju i ¢uvanju eksterne memorije sa podacima iz administrativnih izvora, ¢lan 2.
Takode se vodi evidencija eksternih memorija sa individualnim podacima dobijenim iz
administrativnih izvora, u skladu sa ¢lanom 3 Uputstva. Osim toga, izvorna baza podataka i
obradena baza podataka nakon zavrSenog istrazivanja se Cuvaju na mjeseCnom nivou, na
serveru u zasticenom folderu, kome pristup imaju odgovorni statistiar i odgovorni programer
za to istrazivanje. Ovi podaci se ¢uvaju po godinama i po mjesecima.

4.4.1.2. Indeks prometa u trgovini na malo je mjese¢no istrazivanje za koje se podaci
manuelno unose u aplikaciju.

Cilj istrazivanja je prikupljanje podataka neophodnih za obracun indeksa ukupnog prometa
trgovine na malo u Crnoj Gori. Istrazivanje se radi na bazi stratifikovanog uzorka. Okvir za
odabir uzorka formira se na osnovu podataka iz statistickog biznis registra (SBR). Okvir
obuhvata sve aktivne poslovne subjekte iz oblasti trgovine na malo, a iz okvira su iskljuceni

preduzetnici kao i preduzeca ¢iji je promet jednak nuli. I1zvjeStajne jedinice dostavljaju podatke
putem poste, putem elektronske poste (e-mail) ili preko veb aplikacije.

Korisnici aplikacije su odgovorni programer i odgovorni statisticari iz Uprave za statistiku, kao
I izvjeStajne jedinice tj. preduzeca koja dostavljaju podatke.

Podaci se unose preko veb prtala (elektronskog upitnika) tako Sto registrovani korisnici
pristupom elektronskom upitniku za ovo istraZzivanje dostavljaju podatke za prethodni mjesec,
na nacin da ih manuelno unose. Ne vrsi se validacija unesenih podataka.

Nakon dostavljanja podataka korisnik dobija povratnu informaciju elektronskom postom, da
su podaci dostavljeni Upravi za statistiku smjesteni u bazu podataka, i da je u prilogu fajl koji
sadrzi podatke koji su uneseni preko elektronskog upitnika.

U aplikaciju je implementirana kontrola koja se odnosi na obavezna polja i poruke upozorenja.
Aplikacija takode ima ugradene uslove kontrole za pojedine podatke koji se unose. Nakon
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zavrsenog dostavljanja podataka od strane izvjeStajnih jedinica vrsi se prenos podataka u drugu
bazu gdje se vrsi ispravka na osnovu uslova logi¢ko-ra¢unske kontrole.

Pouzdanost obrade podataka se obezbjeduje na nacin da konac¢ni podaci moraju zadovoljiti
uslove logicke kontrole i racunske kontrole koji su definisani za dato istrazivanje i ugradeni u
kod aplikacije. Statisticar prilikom obrade verifikuje ispravnost podataka. Takode, postavljene
su kontrole na nivou sloga, na nivou izvjestajne jedinice koja dostavlja podatke, tako da ni
eventualno pogreSno uneseni podaci ne remete obradu valjanih podataka.

Nakon unosa i1 racunsko-logi¢ke kontrole podaci se uporeduju sa podacima iz prethodnog
perioda i vrsi se imputacija nedostajucih varijabli ili/i upitnika ukoliko preduzece nije dostavilo
podatke. Takode, podaci se uporeduju sa podacima iz drugih administrativnih izvora.

Izvorni podaci se ¢uvaju tako Sto se arhiviraju u bazu unosa, a podaci nakon logi¢ko-racunske
kontrole se ¢uvaju u drugoj bazi na serveru.

4.4.1.3. Medunarodne migracije je godisSnje istrazivanje za koje se podaci dobijaju iz
administrativnih izvora i automatski se unose u aplikaciju.

Statistika medunarodnih migracija proizvodi podatke o migracionim tokovima po
drzavljanstvu, drzavi rodenja i drzavi prethodnog/sledeceg prebivalista. Imigracija je aktivnost
kojom lice uspostavlja svoje uobicajeno boraviste na teritoriji Crne Gore za period od, ili se
o¢ekuje da bude, najmanje 12 mjeseci, a koje je prethodno imalo uobicajeno boraviste u nekoj
drugoj drzavi. Emigracija je aktivnost kojom lice, koje je prethodno imalo uobicajeno boraviste
na teritoriji Crne Gore, prestaje da ima uobicajeno boraviste u Crnoj Gori. Periodika
sprovodenja ovog istrazivanja je godiSnja.

Korisnici ove aplikacije su odgovorni statisticar i odgovorni programer.

Podaci se dobijaju u obliku neformatirane tekstualne datoteke (txt baza) koja se prebacuje u
Access bazu, a zatim se podaci importuju u SQL bazu koja je pripremljena sa odredenim
procedurama i upitima i u kojoj se vrsi obrada podataka. Pri unosu se ne vrsi validacija
podataka.

Baza se dobija od administrativnog izvora pa se ne vrsi kontrola ulaznih podataka ve¢ se podaci
samo importuju.

Ministarstvo unutradnjih poslova (MUP) iz Registra za strance dostavlja podatke o svim
privremenim boravisSnim dozvolama, sa duzinom vazenja od najmanje tri mjeseca, koje su
izdate strancima. Vrsi se obrada podataka u slede¢im koracima:

- U Access bazi se formiraju datumska polja za dan, mjesec i godinu prvog ulaska u

Crnu Goru; dan, mjesec i godinu izdavanja boravisne dozvole u referentnoj godini; i
dan, mjesec i godinu do kada vaZi izdata boraviSna dozvola. Tabela se importuje u
SQL bazu.

- Ulazna tabela se ¢uva kao originalna. Zatim se preko aplikacije prepisuje originalna
baza u tabelu za obradu.

- Vrsi se sifriranje podataka za pol, bra¢no stanje, obrazovanje, tip naselja u koje se lice
prijavljuje i izraCunava se duzina odobrenog boravka.
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- Za dalju obradu se vrsi eksportovanje slogova sa odobrenom duzinom boravka od
godinu i viSe dana, kao tabele u Access-u.

Nakon svake obrade podataka vrSi se kontrola podataka pred-tabeliranjem ili logickim
uslovima. ZaduZeni statistiar analizira dobijene konacne podatke metodologijom koja je
definisana za dato istraZivanje.

Podaci se od administrativnog izvora podataka dostavljaju na CD/DVD koji se ¢uva u skladu
sa Uputstvom o evidentiranju i ¢uvanju eksterne memorije sa podacima iz administrativnih
izvora, Clanovi 2 i 3. Osim toga, svi podaci koji se dobijaju elektronskim putem iz
administrativnih izvora se ¢uvaju u svom izvornom obliku na serveru u zasticenom folderu,
kome pristup imaju odgovorni statistiCar i odgovorni programer za to istrazivanje. Takode, u
bazi na SQL serveru se za svaku godinu ¢uvaju tabele izvornih podataka, kao i tabele sa
izvedenim poljima potrebnim za tabeliranje.

4.4.1.4. Probni popis stanovnistva je istraZzivanje kojim se vrSi priprema za popis stanovnistva
Crne Gore koje ¢e se izvrSiti 2021. godine, a koje se vrsi na 10 godina. Prethodni popis je vrSen
2011. godine, medutim iako se vec¢i dio istrazivanja poklapa sa prethodnim, ranije uradena
aplikacija se ne moze u potpunosti koristiti jer je doslo do promjene alata kojim je aplikacija
radena.

4.5. HARDVER, SOFTVER | OPERATIVNI SISTEMI

U Upravi za statistiku postoje dvije LAN mreZe — lokalna mreZa na centralnoj lokaciji i mreza
Nacionalni rac¢uni. Povezivanje na lokalnu racunarsku mrezu vrsi se preko VPN konekcije. Svi
serveri Uprave smjeSteni su u Server sali u glavnoj zgradi Uprave za statistiku u ul. 1V
Proleterske br. 2. Uprava ima Sest lokacija.

Hardver Uprave za statistiku se sastoji od firewall-a (zastitni zid), sedam fizickih servera, 120
desktop racunara, 66 notebook racunara, 65 tablet racunara, osam UPS uredaja. Prosjecna
starost servera i raunara je sedam godina.

Virtuelizacijom fizickih servera kreirani su: pet virtuelnih SQL servera, jedan virtuelni server
elektronske poste (mail server), jedan VPN virtuelni server, dva virtuelna veb servera, jedan
virtuelni proxy server i jedan antivirus virtuelni server.

U Upravi za statistiku, izmedu ostalih, koriste i slede¢e softvere: EWA (besplatna lokalna
aplikacija koja sluzi za dostavljenje podataka Eurostat-u), GSB (softver koji se razvija u
saradnji sa UNDP za preuzimanje podataka preko informacionog sistema za elektronsku
razmjenu podataka drzavnih organa i organa uprave - JISERP), CAPI (Computer-assisted
personal interviewing - softver za prikupljanje podataka na terenu koji omoguéava offline unos
podataka na terenu i sinhronizaciju za serverom u Upravi za statistiku kada se anketar poveze
na internet), CAWI (Computer assisted web interviewing - veb aplikacija za prikupljanje
podataka preko interneta, e-upitnik), EaseUS Todo (softver za pravljenje rezervnih kopija
podataka sa SQL servera), SDMX R1 (Statistical Data and Metadata Exchange — standard za
razmjenu statistickih informacija tj. besplatna aplikacija koju je razvio Eurostat za konverziju
podataka u SDMX format pogodan za slanje), Katalog propisa, i dr.
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Zaposleni u Upravi u svom radu koriste i sledece softvere: za statistiku (SAS, SPSS, STATA),
za razvoj aplikacija (Visual studio), za rad sa mapama i geografskim podacima (ArcGIS), za
graficki dizajn (Corel) i za rad sa dokumentima u PDF formatu (Adobe Acrobat).

4.5.1. NABAVKA RACUNARSKE OPREME

Nabavka racunarske opreme — hardvera za potrebe Uprave za statistiku se vrSi putem
objedinjene javne nabvke IT opreme koju sprovodi Uprava za imovinu.

Shodno Planu statistickih istrazivanja nacelnik odsjeka u kom se sprovodi statisticko
istrazivanje dostavlja zvani¢ni zahtjev (mejlom) nacelniku Odsjeka za informaciono tehni¢ku
podrsku statisticlkom proizvodu u kojem navodi potrebu za nabavku dodatnog hardvera
(racunara, laptova, tablet raCunara, Stampaca, eksternih hard diskova, fleS memorije i dr.). Na
osnovu pristiglih zahtjeva, analize stanja postoje¢e opreme (i eventualnih dodatnih konsultacija
sa nacelnicima odsjeka), kao i raspolozivih sredstava, pravi se specifikacija za nabavku
opreme. Nakon dobijanja saglasnosti direktora, specifikacija se dostavlja sluzbeniku
zaduzenom za javne nabavke.

Ukoliko je za realizaciju nekog istraZivanja potreban dodatni hardver, nacelnik odsjeka u kom
se sprovodi statistiCko istrazivanje dostavlja zvanian zahtjev nacelniku Odsjeka za
informaciono-tehnicku podrsku statistickom proizvodu u kojem navodi potrebu za nabavku
dodatnog hardvera. Realizacija nabavke zavisi od raspolozZivih finansijskih sredstava za
nabavku hardvera.

Nabavku softvera za svoje potrebe Uprava realizuje samostalno. Nacelnici odsjeka za potrebe
odsjeka kojim rukovode, dostavljaju zvani¢an zahtjev za nabavku softvera nacelniku Odsjeka
za informaciono-tehni¢ku podrsku statistickom proizvodu. Zahtjevi se dostavljaju mejlom, ne
postoji formular zahtjeva. Nakon analize pristiglih zahtjeva a shodno raspoloZivim sredstvima,
pravi se plan javnih nabavki softvera i priprema specifikacije. Nakon dobijanja saglasnosti
direktora, specifikacija za nabavku softvera se dostavlja sluzbeniku zaduzenom za javne
nabavke.
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Il UTVRDPENO CINJENICNO STANJE

Drzavna revizorska institucija je na osnovu izvrsene Revizije informacionog sistema Uprave
za statistiku, u dijelu poStovanja mjera informacione bezbjednosti, utvrdila slede¢e stanje u
ovoj oblasti.

Prilikom vrsenja revizije informacionog sistema UZS koriStena je: dokumentacija dobijena od
Uprave za statistiku, odgovori na pitanja u pisanom obliku i odgovori na upitnike dobijeni od
nacelnika Odsjeka za informaciono-komunikacione tehnologije, zatim informacije prikupljene
putem intervjua sa direktorom Uprave, kao i sa nacelnikom Odsjeka za informaciono-
komunikacione tehnologije, nacelnikom Odsjeka za informaciono-tehnicku podrsku
statistickom proizvodu i1 samostalnim savjetnikom I iz Odsjeka za informaciono-tehnicku
podrsku statistickom proizvodu, informacije objavljene na sajtu Uprave za statistiku
(www.monstat.org), informacije objavljene na Portalu Vlade Crne Gore (www.gov.me),
informacije objavljene na Portalu javnih nabavki (www.portal.ujn.gov.me), informacije
prikupljene putem intervjua sa zaposlenima u UZS 1 podaci dobijeni na bazi licnog uvida u
informacioni sistem Uprave, te uzorkovanog uvida u aplikativni softver i baze podataka.

5. MJERE INFORMACIONE BEZBJEDNOSTI KOJE OSIGURAVAJU ZASTITU
PODATAKA

Informaciona bezbjednost i mjere koje osiguravaju zastitu podataka u Upravi za statistiku su
obuhvacene propisima: Zakonom o informacionoj bezbjednosti ("SI. list CG", br. 014/10 i
040/16), Pravilnikom o ¢uvanju statistickih podataka (,,SI. list“ br. 047/12), Uputstvom o
mjerama informacione bezbjednosti u Zavodu za statistiku (br. 01-2395 od 18.07.2018.
godine), Uputstvom o pristupu bazama podataka Zavoda za statistiku (br. 01-2086 od
14.06.2018. godine), Uputstvom o evidentiranju i ¢uvanju eksterne memorije sa podacima iz
administrativnih izvora (br. 01-2396 od 18.07.2018. godine), Poslovnikom o odrZavanju,
azuriranju i upotrebi statistickog biznis registra (br. 01-548 od 20.02.2012. godine), Uputstvom
o nac¢inu davanja individualnih statistickih podataka, bez identifikatora, u nau¢no-istrazivacke
svrhe (br. 01-3018 od 20.09.2018. godine) i Uredbom o mjerama informacione bezbjednosti
("SI. list Crne Gore", br. 058/10 i 055/15).

5.1. Pravilnikom o ¢uvanju statisti¢kih podataka sec ureduje nacin, vrijeme, tehnicki uslovi
1 organizacija ¢uvanja statistickih podataka, radi sprjeCavanja njihovog unistavanja, otudivanja
1 neovlas¢enog koris¢enja

Pravilnikom (¢lan 7 stav 1) je definisano da pristup zastiCenim statistickim podacima imaju
zaposleni koji imaju odobrenje od nacelnika organizacione jedinice na pristup zastiCenim
statistickim podacima. Odobrenja predstavlja komunikacija elektronskom postom nacelnika
organizacionih jedinica.

Pristup podacima za istrazivanja ¢iji se podaci dobijaju u elektronskom obliku iz
administrativnih izvora, imaju odgovorni statistic¢ar i odgovorni programer. Izvorni podaci se
cuvaju u skladu sa Uputstvom o evidentiranju i ¢uvanju eksterne memorije sa podacima iz
administrativnih izvora, a obradena baza podataka se ¢uva na mjese¢nom nivou. Mjesto
cuvanja je zasti¢eno u smislu da se nalazi na serveru, i pristup tom folderu imaju odgovorni
statistiar 1 odgovorni programer za to istrazivanje. Podaci se ¢uvaju po godinama i po
mjesecima.
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Clanom 8 stav 1 Pravilnika navedeno je da ovlas¢eni sluzbenici radi kori$¢enja zatiéenih
statistickih podataka imaju sluzbene identifikacije, Sto se 2012. godine, u vrijeme donoSenja
Pravilnika, odnosilo na identifikacije — kartice za ulaz/izlaz u zgradu Uprave za statistiku, a
nije primjenljivo od 2013. godine.

Nije bilo situacija uniStenja ili otudenja zaSti¢enog statistickog podataka, pa nije postupano u
skladu sa ¢lanom 9 Pravilnika kojim se za te situacije propisuje koris¢enje zastitnih kopija
podataka.

lako je uniStavanje zaStitnih kopija statisti¢kih podataka propisano ¢lanom 10 Pravilnika, koji
predvida uniStavanje kopije nakon isteka 12 mjeseci od dana njene izrade, dok se zastitne
kopije statistickih podataka dobijenih popisom, ¢uvaju do zavrSetka obrade podataka, a najduze
dvije godine od dana zavrSetka popisa, Uprava ne vrsi njihovo uniStavanje. Podaci se ¢uvaju iz
razloga potrebe vracanja vremenskih serija radi obezbjedenja uporedivosti podataka.

Osim toga, ¢lan 10 stav 3 Pravilnika propisuje da se kompletan popisni materijal uniStava od
strane Komisije za uniStenje popisnog materijala nadleznog organa, ali Uprava za statistiku
nije formirala Komisiju za uni$tenje popisnog materijala. Takode, ne postoji procedura po kojoj
se sprovodi unistavanje zastitnih kopija statistickih podataka.

S obzirom da propisi definiSu uniStenje popisnog materijala, a da Uprava ima potrebu za
njihovim ¢uvanjem, preporucuje se da se sva interna dokumenta azuriraju na godiSnjem nivou.

5.2. Pristup informacionom sistemu i postupak koris¢enja su propisani Uputstvom o mjerama
informacione bezbjednosti u Zavodu za statistiku. Zahtjev za kreiranje naloga za pristup
informacionom sistemu, zahtjev za ukidanje naloga za pristup informacionom sistemu,
odobrenje za kreiranje naloga za pristup informacionom sistemu, odobrenje za ukidanje naloga
za pristup informacionom sistemu, zahtjev za kreiranje naloga elektronske poste, odobrenje za
kreiranje naloga elektronske poste, zahtjev za ukidanje naloga elektronske poSte, odobrenje za
ukidanje naloga elektronske poste, iz ¢lanova 2, 3 i 4 Uputstva nisu definisani formulari, veé¢
navedene zahtjeve i odobrenja predstavlja komunikacija odgovornih lica elektronskom postom.

Clan 9 Uputstva definiSe da je pristup server sali dozvoljen samo zaposlenima Odsjeka za
informaciono-tehni¢ku podrsku statistickom proizvodu, koji su po opisu poslova zaduZeni za
odrzavanje informacionog sistema Uprave. Isti ¢lan definiSe uslove za vanredne situacije
pristupa server sali, kao i knjigu evidencije ulazaka u server salu. Kontrolom je utvrdeno
vodenje knjige evidencije, §to je u skladu sa ovim ¢lanom propisa.

U Upravi za statistiku nije bilo slucajeva ugrozavanja zastite podataka i neovlas¢enog
koris¢enja (Cl. 11 Uputstva), pa nije bilo ni pokretanja disciplinskih postupaka, po ovom
osnovu, prema zaposlenim sluzbenicima Uprave za statistiku.

5.3. Uputstvo o pristupu bazama podataka Zavoda za statistiku odreduje uslove pristupa
zaposlenih bazama podataka Uprave. Zahtjev za kreiranje nove baze podataka i zahtjev za novi
pristup podacima, iz ¢l. 4 Uputstva upucuju se elektronskom poStom nacelniku Odsjeka za
informaciono-komunikacionu tehnologiju.

U Upravi se vodi evidencija zahtjeva za kreiranje nove baze podataka, u skladu sa ¢lanom 6
Uputstva.
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5.4. Uputstvom o evidentiranju i c¢uvanju eksterne memorije sa podacima iz
administrativnih izvora ureduje se nacin, vrijeme, tehni¢ki uslovi i organizacija evidentiranja
i Cuvanja eksternih memorija sa individualnim podacima iz administrativnih izvora, radi
sprjecavanja njihovog neovlas¢enog koris¢enja, otudivanja, osteCenja i uniStavanja.

Vrsi se evidencija eksternih memorija u skladu sa ¢lanom 3 Uputstva. Eksterna memorija se
¢uva u vatrootpornim ormarima, U skladu sa ¢l. 5 Uputstva. Uputstvo ¢lanom 6 predvida
mogucnost privremenog preuzimanja eksterne memorije sa individualnim podacima dobijenim
iz administrativnih izvora, na zahtjev, a o ¢emu se izdaju reversi.

5.5. Poslovnikom o odrzavanju, azuriranju i upotrebi statistickog biznis registra blize se
ureduje organizacija i odgovornost zaposlenih u cilju odrZavanja, aZuriranja i upotrebe
statistiCkog biznis registra (SBR) koji je osnova statistickog sistema i predstavlja zajednicki
okvir svih registara privrednih i neprivrednih subjekata. Okvir za uzorak se kreira u bazi na
SQL serveru, a zatim se podaci eksportuju u MS Access bazu da bi bili dostupni za rad
statisticarima.

5.6. Uputstvo o nacinu davanja individualnih statistickih podataka, bez identifikatora, u
naucno-istrazivacke svrhe definiSe uslove pod kojima se mogu dati individualni podaci, bez
identifikatora, u nau¢no-istrazivacke svrhe. IzvrSen je pregled zahtjeva dostavljenih u skladu
sa ¢lanom 3 Uputstva koji propisuje obrazac zahtjeva za pristup individualnim statistickim
podacima, bez identifikatora, u nau¢no-istrazivacke svrhe.

Uputstvom se propisuje vodenje evidencije o korisnicima individualnih statisti¢kih podataka,
bez identifikatora, u naucno-istrazivacke svrhe (Cl. 7), u koju je izvrSena kontrola kroz
dostavljenu fotokopiju knjige evidencije.

5.7. Uredbom o mjerama informacione bezbjednosti utvrduju se mjere informacione
bezbjednosti kojima se obezbjeduje osnovna zasStita podataka na fizickom, tehnickom i
organizacionom nivou koje se odnose na drZavne organe, organe drZavne uprave, organe
jedinica lokalne samouprave, pravna lica sa javnim ovlas¢enjima (u daljem tekstu: organi) i
druga pravna i fizicka lica koja ostvaruju pristup ili postupaju sa podacima.

Serveri Uprave za statistiku opremljeni su sistemom za bezbjedno prijavljivanje za rad i
mehanizmom zastite od racunarskih virusa i drugih $tetnih programa, u skladu sa ¢lanom 13,
stavovi 1 i 3 Uredbe. Mehanizam za sprjeCavanje neovla$¢enog iznoSenja i unoSenja podataka
upotrebom prenosivih informati¢kih medija, komunikacionih prikljucaka i prikljucaka za ispis
podataka iz stava 3 ¢lan 13, nije implementiran tj. na serverima nisu onemoguceni USB portovi.
Pristup serverima je fizi¢ki onemogucen i opremljeni su sistemom za bezbjedno prijavljivanje
za rad. Serveri nisu opremljeni CD/DVD pisa¢ima, a kopija podataka se eksportuje preko
mreze.

Kontrolom je utvrdeno da je svaki primjerak prenosivog informatickog medija sa
uskladisStenim podacima oznacen datumom skladiStenja i imenom servera sa kojeg su podaci
preuzeti.

U postupku vrsenja revizije je oznacavanje prenosivih informatickih medija sa uskladiStenim
podacima dopunjeno brojem, vrstom (dnevno, sedmi¢no, mjese¢no, godisnje), i imenom lica
koje je izvrsilo skladiStenje podataka, i uskladeno sa ¢lanom 18 stav 7 Uredbe.
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U postupku vrsenja revizije otpocelo se sa vodenjem evidencije informati¢kih medija na
kojima su podaci uskladi$teni, u skladu sa ¢lanom 18 stav 8 Uredbe.

Kontrolu upotrebe informacionog sistema kroz pregledanje i analiziranje zapisa rada
informacionog sistema, u skladu sa ¢lanom 25 Uredbe, vrSe tri zaposlena Odsjeka za
informaciono-tehnicku podrsku statistickom proizvodu (samostalni savjetnici | i savjetnik 1),
koji su po opisu poslova zaduZeni za odrZavanje informacionog sistema Uprave za statistiku.

Do 2020. godine nije bilo pokusaja neovlas¢enog pristupa informacionom sistemu Uprave za
statistiku. PokuSaj neovlaséenog pristupa informacionom sistemu Uprave preko VPN
konekcije zabiljezen je 22.04.2020. godine, o ¢emu je obavijesten starjeSina organa, u skladu
sa ¢lanom 26 stav 3 Uredbe.

6. UPRAVLJANJE KONTINUITETOM IT USLUGE

Kontinuitet IT usluge u Upravi za statistiku obezbjeduje se propisima: Pravilnikom o ¢uvanju
statistickih podataka ("SI. list Crne Gore", br. 07/19), Uputstvom o pristupu bazama podataka
Zavoda za statistiku (br. 01-2086 od 14.06.2018), Uputstvom o mjerama informacione
bezbjednosti u Zavodu za statistiku (br. 01-2395 od 18.07.2018) i Uredbom o mjerama
informacione bezbjednosti ("SI. list Crne Gore", br. 058/10 i 055/15).

U cilju zastite statistickih podataka Uprava za statistiku izraduje dnevnu, nedjeljnu i mjese¢nu
kopiju podataka sa servera (bekap)'?, §to je u skladu sa ¢lanom 3 stav 2 Uputstva o pristupu
bazama podataka ZZS i ¢lanom 10 Uputstva o mjerama informacione bezbjednosti u ZZS.

Kopija podataka koja se dnevno izraduje je parcijalna. Kompletna kopija podataka servera se
vrsi nedjeljno 1 mjesecno, $to je u skladu sa ¢lanom 5 stav 1 Pravilnika o ¢uvanju statistickih
podataka.

Nedeljna kopija podataka se vrsi svakog petka u 20 sati a Cuva se na serveru, u skladu sa ¢lanom
5 stav 2 Pravilnika o Cuvanju statistickih podataka.

Mjesecne rezervne kopije podataka sa servera se cuvaju kako na serverima tako i na eksternim
memorijama. Mjese¢na kopija podataka se izraduje u dva primjerka. Jedna kopija se ¢uva na
DVD a druga na eksternom hard disku, u skladu sa ¢lanom 5 stavovima 3 i 4 Pravilnika o
cuvanju statistickih podataka.

Izrada rezervnih kopija podataka na serverima prati se putem veb aplikacije koja omoguéava
za svaku bazu na serveru, pregled vrste kopije podataka (diferencijalna ili kompletna), datuma
i vremena pocetka i zavrSetka izrade rezervne kopije, kao i lokacije na serveru gdje je
smjestena.

Mjesecna kopija podataka se ¢uva u metalnom ormaru koji se nalazi u server sali koja je
zaSti¢ena od neovlas¢enog pristupa, $to je u skladu sa ¢lanom 6 stav 1 Pravilnika o ¢uvanju
statistickih podataka.

12 K opija podataka — bekap — backup (eng.)
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Uprava za statistiku vrsi godisnje skladistenje podataka u skladu sa ¢lanom 18 stav 5 Uredbe.
Rezervna kopija podataka se skladisti na eksternom hard disku i cuva trajno s obzirom da
proces proizvodnje zvanicne statistike mora da obezbijedi izmedu ostalog i uporedivost
statistickih podatka vracanjem vremenskih serija.

Pristup prostoriji (server sali) i kljucevi vatrootpornih ormara su dostupni zaposlenima Odsjeka
za informaciono-tehnicku podrsku koji su zaduZeni za odrzavanje informacionog sistema.

IzvrSen je pregled server sale i vatrootpornog ormara u kojem se ¢uvaju kopije podataka.
Uzorkom je utvrdeno ¢uvanje mjesecnih kopija podataka i godiSnje kopije podataka.

Izradu zastitne kopije statistickih podataka vrSe zaposleni organizacione jedinice u kojoj se
sprovodi statisti¢ko istrazivanje. Nadlezni organizacione jedinice dostavlja zahtjev za kreiranje
foldera na serveru, sa ograni¢enim dozvolama pristupa, za smjestanje podataka istrazivanja.

U Upravi za statistiku prethodno nije vrSena provjera upotrebljivosti sigurnosne kopije
kompletnih podataka, Sto nije u skladu sa ¢lanom 20 Uredbe. U postupku vrsenja revizije
provjera je uradena prvi put dana 10. juna 2020. godine, o ¢emu je dostavljen zapisnik.
Provjerom upotrebljivosti sigurnosne kopije kompletnih podataka je vrSen povracaj podataka
kompletnog servera (websqgl) sa podacima uskladistenim dana 13.01.2020. godine. Podaci su
vradeni na testni server i izvrSena je provjera kompletnosti vracenih podataka. Povracaj
podataka je realizovao samostalni savjetnik I Odsjeka za informaticku-tehni¢ku podrsku
statistickom proizvodu, a kontrolu povracaja podataka je izvrsio nacelnik Odsjeka.

Redovno je vrSena provjera upotrebljivosti sigurnosne kopije djelimi¢nih podataka koji se
odnose na pojedino istrazivanje, a za potrebe poredenja podataka iz statistickog istrazivanja.
Ove provjere su vrSene na zahtjev nacelnika Odsjeka za informaciono-komunikacione
tehnologije u saradnji sa odgovornim programerom, kada se ujedno vrsi provjera da li su
vrac¢eni podaci cjeloviti i dostupni za upotrebu. Takode, zavisno od zahtjeva, povracaj se vrsi
na produkcioni server u istu bazu ili bazu sa drugim imenom a istovremeno se izraduje i kopija
postojece baze podataka. O postupcima provjere ne postoje izvjestaji ni zapisnici.

lako je u okviru IKT strategije Zavoda za statistiku (br. 01-303 od 03.02.2015. godine), mjera
u okviru jednog od ciljeva — sacinjavanje planova za trajnost poslovanja i oporavak od kvara,
kao i organizacija i implementacija rezervne lokacije u okviru DrZzavnog centra za oporavak od
katastrofe u Bijelom Polju, to do sada nije realizovano. U toku je priprema plana budzeta za
sledecu 2021. godinu, u koju se namjerava da bude ukljuc¢eno uspostavljanje rezervne lokacije.

Nalaz 3: Uprava za statistiku nije izradila plan oporavka od katastrofe, pa iako se rezervne
kopije podataka cuvaju, postoji moguénost prekida u procesu rada u duzem vremenskom
periodu.

Rizik 3: Postoji rizik od potencijalnog negativnog uticaja u slucaju prirodnih katastrofa i sl.
koji mogu dovesti do veéeg incidenta na informacionom sistemu i podacima, ¢ime bi bili
ugroZeni poslovni procesi i osnovna funkcija Uprave za statistiku.

Preporuka 3: Preporucuje se Upravi za statistiku da uspostavi rezervnu lokaciju i izradi

plan oporavka od katastrofe i implementira ga u okviru Drzavnog centra za oporavak od
katastrofe u Bijelom Polju.
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7. UPRAVLJANJE PROBLEMIMA | INCIDENTIMA

Uprava za statistiku nije izvrSila procjenu rizika povezanih sa informacionim tehnologijama u
skladu sa ¢lanovima 36-39 Uredbe o mjerama informacione bezbjednosti, dok upravljanje
problemima i incidentima obezbjeduje Planom integriteta Zavoda za statsitiku (br. 01-3091/2
od 27.09.2018) i Instrukcijama za postupanje u sluc¢aju ispada racunarske mreze.

Plan integriteta ZZS prepoznaje rizik od uni$tenja statistickih podataka ili objelodanjivanja, iz
oblasti ,,Cuvanje i bezbjednost podataka i dokumenata“ kao rizik niskog intenziteta, koji se
odnosi na sve zaposlene, a mjera za smanjenje/otklanjanje rizika je uspostavljanje kontrole
pristupa zasticenim bazama podataka.

Ova kontrola je uspostavljena zakonski, organizaciono i tehnicki. Ograni¢enje pristupa
povjerljivim podacima je definisano ¢lanom 59 Zakona o zvani¢noj statistici i sistemu zvani¢ne
statistike. Zastita povjerljivih podataka je definisana ¢lanom 60 istog zakona. Kontrola je
uspostavljena tako Sto svi radno angaZovani potpisuju izjavu 0 poStovanju principa
povjerljivosti podataka. Usvojena su interna uputstva koja se odnose na pristup individualnim
podacima. Tehnicka kontrola je uspostavljena tako Sto su serveri Uprave za statistiku smjesteni
u glavnoj zgradi, u prostoriji sa ograni¢enim pristupom.

Rizik od uniStenja statistickih podataka iz oblasti ,,Cuvanje bekapova (baze podataka)* je
procijenjen kao rizik srednjeg intenziteta, za koji su odgovorni zaposleni u Odjeljenju za
informaciono-tehnicku podrsku statistickom proizvodu, a koji se planira smanjiti
obezbjedivanjem adekvatne prostorije, sa rokom realizacije 2020. godine.

Rezervne kopije podataka sa servera Uprave za statistiku se ¢uvaju u vatrootpornim ormarima
koji se, zbog nedostatka prostora, nalaze u istoj prostoriji u kojoj su i serveri. U planu je
smjeStanje rezervnih kopija podataka u posebnu prostoriju, odvojeno od servera, ¢ime bi se
dodatno poboljSala zaStita podataka. Za sada nije obezbijedena posebna prostorija sa
ograni¢enim pristupom za ¢uvanje rezervnih kopija podataka, s obzirom da je broj kancelarija
i ostalih prostorija Upravi nedovoljan, te da pitanje poslovnog prostora nije rijeSeno.

Uprava za statistiku nije izradila plan neprekidnog funkcionisanja, niti proceduru za postupanje
u slu¢aju incidenata, u skladu sa ¢lanom 33 Uredbe 0 mjerama informacione bezbjednosti.
Medutim, u slu¢aju incidenata u Upravi za statistiku postupaju po Instrukcijama za postupanje
u slucaju ispada racunarske mreze. Ove instrukcije se odnose na ispad/kvar rutera, svica,
domen kontrolera, mail servera, bekap servera i virtuelnih servera.

Kontrolom je utvrdeno da se o problemima u radu informacionog sistema vrsi informisanje
nadleznog, §to je u skladu sa ¢lanom 35 stav 2 Uredbe.

Uprava za statistiku nema strujni agregat za obezbjedenje neprekidnog poslovanja. Sto se tice
uredaja za neprekidno napajanje racunara (UPS), Uprava raspolaze sa tri UPS uredaja koji
obezbjeduju neprekidan rad servera i pet koji su povezani na racunare zaposlenih u Sektoru za
informati¢ku obradu podataka.

Nalaz 4: Uprava za statistiku nije izvrSila procjenu rizika povezanih sa informacionim

tehnologijama u skladu sa ¢lanovima 36-39 Uredbe o mjerama informacione bezbjednosti,
rizici nisu identifikovani i nisu uspostavljene odgovarajuce strategije ili procedure.
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Rizik 4: Postoji mogucnost nastanka negativnih efekata koji bi se reflektovali na
funkcionisanje statistickog sistema, jer se ne vrSi procjena rizika za procese pokrivene
informacionim tehnologijama.

Preporuka 4: Uprava za statistiku treba da identifikuje rizike koji su povezani sa
informacionim tehnologijama i da vrsi redovnu godiSnju procjenu rizika i re-procjenu
rizika kad god planira da uvede nov informacioni sistem, izvrsi nadogradnju ili prede na
noviju verziju.

Nalaz 5 : Uprava za statistiku nije izradila plan neprekidnog poslovanja, u skladu sa ¢lanom
331 34 Uredbe o mjerama informacione bezbjednosti, koji treba da obuhvati identifikovanje
kljucnih informacionih sistema i uspostavljanje rezervne lokacije, kako bi se kriti¢ni poslovni
procesi zastitili od uticaja vecih otkaza i da bi se osiguralo njihovo blagovremeno nastavljanje.

Rizik 5: Postoji rizik od vecih prekida u procesu rada i neblagovremenog pokretanja procesa
oporavka zbog nepostojanja plana kontinuiteta poslovanja i neuspostavljanja rezervne lokacije.

Preporuka 5: Uprava za statistiku treba da izradi plan kontinuiteta poslovanja kojim ée
obezbijediti blagovremeno nastavljanje svih kriti¢nih poslovnih aktivnosti.

Nalaz 6: Uprava za statistiku nije izradila proceduru za postupanje u sluc¢aju incidenata, u
skladu sa ¢lanom 33 i 35 Uredbe o mjerama informacione bezbjednosti.

Rizik 6: Nepostojanje procedure za postupanje u sluéaju incidenta kojom su definisane
aktivnosti, sprjecavanja, detekcije i oporavak od posledica incidenta, mogu uticati na
povijerljivost, cjelovitost i dostupnost podatka ili informacionog sistema Uprave za statistiku.

Preporuka 6: Uprava za statistiku treba da postupanjima koja koje se odnose na
planiranje i definisanje aktivnosti, sprjeavanja, detekcije i oporavka od posledica
incidenta, koji utiCu na povjerljivost, cjelovitost i dostupnost podatka ili informacionog
sistema, dopuni Instrukcije za postupanje u slucaju ispada ratunarske mreZe i time
definiSe proceduru za postupanje u slu¢aju incidenata.
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11l ZAKLJUCAK

Na bazi sprovedene revizije 1 utvrdenog ¢injeni¢nog stanja, u skladu sa ¢lanom 12 Zakona o
Drzavnoj revizorskoj instituciji i ¢lanom 45 Poslovnika Drzavne revizorske institucije,
nadlezni Kolegijum DRI u sastavu: Radule Zuri¢ (¢lan Senata — rukovodilac Kolegijuma) i dr
Branislav Radulovi¢ (¢lan Senata — ¢lan Kolegijuma), na sjednici Kolegijuma DRI odrzanoj
30.07.2020. godine, usvojio je:

KONACNI 1ZVJIESTAJ

O REVIZII INFORMACIONOG SISTEMA UPRAVE ZA STATISTIKU
U DUELU PRIMJENE | POSTOVANJA MJERA INFORMACIONE BEZBJEDNOSTI

Odgovornost rukovodstva

Subjekat revizije odgovoran je za dostavljenu dokumentaciju i date ¢injenice kroz odgovore i
intervjue u vezi sa primjenom mjera i standarda informacione bezbjednosti u skladu sa
Zakonom o informacionoj bezbjednosti i Uredbom o mjerama informacione bezbjednosti.

Odgovornost revizora

Odgovornost Drzavne revizorske institucije je da, na osnovu izvrsene revizije, da zakljucak o
postupanju subjekta revizije u uspostavljanju i poStovanju mjera informacione bezbjednosti.

ZAKLJUCAK

Drzavna revizorska institucija je na osnovu sprovedenog postupka revizije utvrdila da je
Uprava za statistiku donijela vec¢inu podzakonskih akata i da ih u najvecoj mjeri primjenjuje.

S obzirom da je revizijom utvrdeno da Uprava za statistiku nije donijela sva interna akta,
Drzavna revizorska institucija u cilju unapredenja funkcionisanja informacionog sistema
Uprave za statistiku u dijelu primjene i poStovanja mjera informacione bezbjednosti, izdaje
sledece

PREPORUKE

1. Nalaz 1: Pravilnikom o unutradnjoj organizaciji i sistematizaciji Uprave za statistiku
planirana su ukupno 24 radna mjesta koja se odnose na informacione tehnologije, od
kojih je popunjeno 13, a radno mjesto pomoc¢nika direktora - rukovodioca Sektora, je
upraznjeno od 2013. godine.

Rizik 1: U vremenu kada se Uprava za statistiku za ostvarivanje svojih poslovnih
funkcija u najve¢oj mjeri oslanja na informacione tehnologije, postoji rizik od
neefikasnog upravljanja kljuénim strateskim vrijednostima, prioritetima i standardima
iz oblasti informacionih tehnologija.

Preporuka 1: Uprava za statistiku treba da radi na ja¢anju kapaciteta Sektora za
informati¢ku obradu podataka, i kroz popunjavanje radnog mjesta pomoc¢nika
direktora, kao i drugih upraznjenih radnih mjesta u Sektoru za informati¢ku
obradu podataka.
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Nalaz 2: Pravilnikom o unutradnjoj organizaciji i sistematizaciji Uprave za statistiku
poslovi koji se odnose na baze podataka smjeSteni u Odjeljenje za diseminaciju i
upravljanje statistiCkim bazama podataka i kvalitetom, koje se primarno bavi odnosima
sa javnosc¢u i medijima.

Rizik 2: IzmjeStanjem poslova povezanih sa informacionim tehnologijama, zaposleni
na radnom mjestu samostalnog savjetnika I u Odjeljenju za diseminaciju i upravljanje
statistickim bazama podataka, bio bi odvojen od ostalih kolega iste struke, ¢ime bi mu
bila uskra¢ena mogucnost prenosa i dijeljenja znanja.

Preporuka 2: Uprava za statistiku treba da izmijeni Pravilnik o organizaciji i
sistematizaciji radnih mjesta u dijelu koje se odnosi na upravljanje statistickim
bazama podataka, te radno mjesto samostalnog savjetnika | iz Odjeljenja za
diseminaciju i upravljanje statistickim bazama podataka u c¢ijem je opisu
upravljanje statistickim bazama podataka, izmjesti u Odsjek za informaciono-
tehni¢ku podrsku statistickom proizvodu.

Nalaz 3: Uprava za statistiku nije izradila plan oporavka od katastrofe, pa iako se
rezervne kopije podataka Cuvaju, postoji moguénost prekida u procesu rada u duzem
vremenskom periodu.

Rizik 3: Postoji rizik od potencijalnog negativnog uticaja u slu¢aju prirodnih katastrofa
1 sl. koji mogu dovesti do veceg incidenta na informacionom sistemu 1 podacima, ¢ime
bi bili ugrozeni poslovni procesi i osnovna funkcija Uprave za statistiku.

Preporuka 3: Preporucuje se Upravi za statistiku da uspostavi rezervnu lokaciju
i izradi plan oporavka od katastrofe i implementira ga u okviru DrZavnog centra
za oporavak od katastrofe u Bijelom Polju.

Nalaz 4: Uprava za statistiku nije izvrSila procjenu rizika povezanih sa informacionim
tehnologijama u skladu sa c¢lanovima 36-39 Uredbe o mjerama informacione
bezbjednosti, rizici nisu identifikovani i nisu uspostavljene odgovarajuce strategije ili
procedure.

Rizik 4: Postoji moguénost nastanka negativnih efekata koji bi se reflektovali na
funkcionisanje statistickog sistema, jer se ne vrSi procjena rizika za procese pokrivene
informacionim tehnologijama.

Preporuka 4: Uprava za statistiku treba da identifikuje rizike koji su povezani sa
informacionim tehnologijama i da vrsi redovnu godisnju procjenu rizika i re-
procjenu rizika kad god planira da uvede nov informacioni sistem, izvrsi
nadogradnju ili prede na noviju verziju.

Nalaz 5 : Uprava za statistiku nije izradila plan neprekidnog poslovanja, u skladu sa
¢lanom 33 i 34 Uredbe o mjerama informacione bezbjednosti, koji treba da obuhvati
identifikovanje klju¢nih informacionih sistema i uspostavljanje rezervne lokacije, kako
bi se kriti¢ni poslovni procesi zastitili od uticaja vecéih otkaza i da bi se osiguralo njihovo
blagovremeno nastavljanje.
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Rizik 5: Postoji rizik od vecih prekida u procesu rada i neblagovremenog pokretanja
procesa oporavka zbog nepostojanja plana kontinuiteta poslovanja i neuspostavljanja
rezervne lokacije.

Preporuka 5: Uprava za statistiku treba da izradi plan kontinuiteta poslovanja
kojim ¢e obezbijediti blagovremeno nastavljanje svih kriticnih poslovnih
aktivnosti.

Nalaz 6: Uprava za statistiku nije izradila proceduru za postupanje u slucaju incidenata,
u skladu sa ¢lanom 33 i1 35 Uredbe o mjerama informacione bezbjednosti.

Rizik 6: Nepostojanje procedure za postupanje u sluc¢aju incidenta kojom su definisane
aktivnosti, sprjeCavanja, detekcije 1 oporavak od posledica incidenta, mogu uticati na
povijerljivost, cjelovitost i dostupnost podatka ili informacionog sistema Uprave za
statistiku.

Preporuka 6: Uprava za statistiku treba da postupanjima koja koje se odnose na
planiranje i definisanje aktivnosti, sprje¢avanja, detekcije i oporavka od posledica
incidenta, koji uticu na povjerljivost, cjelovitost i dostupnost podatka ili
informacionog sistema, dopuni Instrukcije za postupanje u slucaju ispada
racunarske mrezZe i time definiSe proceduru za postupanje u slu¢aju incidenata.

Nadlezni Kolegijum DRI utvrdio je da, karakter nalaza u izvrSenoj reviziji informacionog
sistema Uprave za statistiku, zahtijeva da subjekt revizije, u roku od 60 dana, dostavi Drzavnoj
revizorskoj instituciji plan aktivnosti za realizaciju preporuka.

Uprava za statistiku, kao subjekat revizije, u skladu sa ¢lanom 15 Zakona o DrZzavnoj
revizorskoj instituciji, duzna je da u roku od Sest mjeseci izvijesti DRI o preduzetim radnjama
po datim preporukama.

Podgorica, 30. 07. 2020. godine

Rukovodilac Kolegijuma DRI
Radule Zurié

Clan Senata
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Prilog 1
Propisi koje subjekat revizije treba da ima, u skladu sa:

1) Zakonom o informacionoj bezbjednosti ("SI. list CG", br. 014/10 i 040/16) i Uredbom
0 mjerama informacione bezbjednosti ("SI. list CG", br. 058/10 i 055/15):

DOKUMENT NEMA IMA PRIMJENJUJE SE
1. | Plan fizicke zastite (¢l. 8 Uredbe) Primjenjuju se mjere fizicke
zaStite iako formalno ne postoji
dokument
2. | Interna pravila za zaposlene (¢l. - Pravilnik o ¢uvanju
32 Uredbe) statisti¢kih podataka ("Sluzbeni

list Crne Gore", br. 047/12) -
donijelo Ministarstvo finansija

- Uputstvo 0 mjerama
informacione bezbjednosti u
Zavodu za statistiku (br. 01-
2395 od 18.07.2018. godine) —
donijela Uprava za statistiku

- Uputstvo o pristupu bazama
podataka Zavoda za statistiku
(br. 01-2086 od 14.06.2018.
godine) — donijela Uprava za
statistiku

- Uputstvo o evidentiranju i
cuvanju eksterne memorije sa
podacima iz administrativnih
izvora (br. 01-2396 od
18.07.2018. godine) — donijela
Uprava za statistiku

- Poslovnik o odrZavanju,
azuriranju i upotrebi
statistiCkog biznis registra (br.
01-548 od 20.02.2012. godine)
— donijela Uprava za statistiku

- Uputstvo o na¢inu davanja
individualnih statisti¢kih
podataka, bez identifikatora, u
naucno-istrazivacke svrhe (br.
01-3018 od 20.09.2018. godine)
— donijela Uprava za statistiku

3. | Analiza potencijalnih rizika u radu
informacionog sistema (¢l. 331 36
Uredbe)
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4. | Utvrdivanje postupaka za
rjeSavanje rizika u radu
informacionog sistema (¢l. 33 1 37
Uredbe)
5. | Plan neprekidnog funkcionisanja
(¢l. 33 1 34 Uredbe)
6. | Procedura za postupanje u slu¢aju Postoji dokument kojim se
incidenta (¢1. 33 i 35 Uredbe) definise postupanje u slucaju
ispada racunarske mreze, sto je
samo jedan mali dio, pa je u
smislu potrebne dopune ovog
dokumenta i formulisana
Preporuka 6
7. | Procedura bezbjednog skladistenja - Pravilnik o ¢uvanju
podataka (¢l. 34 Uredbe) @ statisti¢kih podataka ("Sluzbeni
list Crne Gore", br. 047/12) -
donijelo Ministarstvo finansija
- Uputstvo o pristupu bazama
podataka Zavoda za statistiku
(br. 01-2086 od 14.06.2018.
godine) — donijela Uprava za
statistiku
- Uputstvo o mjerama
informacione bezbjednosti u
Zavodu za statistiku (br. 01-
2395 od 18.07.2018. godine) —
donijela Uprava za statistiku
8. | Plan aktivnosti za smanjivanje
rizika u radu informacionog
sistema (Cl. 37 1 38 Uredbe)
2) Zakonom o zvani¢noj statistici i sistemu zvani¢ne statistike ("Sluzbeni list Crne

Gore", br. 018/12 od 30.03.2012, 047/19):

DOKUMENT NEMA IMA IMA | PRIMJENJUJE SE
1. | Nacin ¢uvanja statisti¢kih Pravilnik o ¢uvanju statistickih
podataka (¢l. 42) podataka ("SluZbeni list Crne
Gore", br. 047/12) — donijelo
Ministarstvo finansija
2. | Sadrzaj, naCin vodenja registara i Pravilnik o sadrzaju na¢inu

koris¢enja podataka iz registara
(cl. 44)

9,

vodenja i koriS¢enja podataka iz
statistickih registara (""Sluzbeni
list Crne Gore", br. 006/13) -
donijelo Ministarstvo finansija
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Sadrzaj i na¢in vodenja evidencija
0 korisnicima individualnih
statistickih podataka bez
identifikatora (¢l. 58)

- Pravilnik o sadrzaju i na¢inu
vodenja evidencije o
korisnicima individualnih
statistickih podataka ("Sluzbeni
list Crne Gore", br. 053/12) -
donijelo Ministarstvo finansija

- Uputstvo o nacinu davanja
individualnih statisti¢kih
podataka, bez identifikatora, u
naucno-istrazivacke svrhe (br.
01-3018 od 20.09.2018. godine)
— donijela Uprava za statistiku

Akta za zastitu povjerljivih
podataka (¢l. 60)

- Uputstvo o mjerama
informacione bezbjednosti u
Zavodu za statistiku (br. 01-
2395 od 18.07.2018. godine) —
donijela Uprava za statistiku

- Uputstvo o pristupu bazama
podataka Zavoda za statistiku
(br. 01-2086 od 14.06.2018.
godine) — donijela Uprava za
statistiku

- Uputstvo o evidentiranju i
cuvanju eksterne memorije sa
podacima iz administrativnih
izvora (br. 01-2396 od
18.07.2018. godine) — donijela
Uprava za statistiku

- Poslovnik o odrZavanju,
azuriranju i upotrebi
statistiCckog biznis registra (br.
01-548 od 20.02.2012. godine)
— donijela Uprava za statistiku
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